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ProcC Provozni rad

STANDARDIZACI

Dokument ,Postup atestacniho strediska pro elektronické systémy spisové sluzby pri provadéni atestace elektronického systému
spisové sluzby, podminky provddéni atestace a vyse uplaty za provedeni atestace” v ¢l. 2 bod (5) uvadi:

Atestacni stiedisko vyda svij provozni rad, ktery zverejni na internetovych strankach atestacniho strediska
na webové adrese https://www.agentura-cas.cz/atestace/.

www.agentura-cas.cz/atestace Véstnik MV ca. 10/2023

o o . Postup atestatnfho stfediska pro elektronické systémy spisové sluzby pfi
Dulezite dokumenty a odkazy provadéni atestace elektronického systému spisové sluzby, podminky provadéni
atestace a vy$e uplaty za proveden( atestace

CAs > ATESTACE ESSL > DULEZITE DOKUMENTY A ODKAZY

Ministerstvo vnitra upozoriiuje, Ze viada Ceské republiky schvélila a postoupila Parlamentu navrn novely zakona, kiery odloZi Gcinnost
pravidel atestace elektronickych systémi spisové sluZby na 1. ervenec 2023 a zaroved i odloZi Ginnost povinnosti vykonavat spisovou
sluzbu v atestovanych elekironickych systémech spisové sluZby na 1. ledna 2025, Navrh zakona Je dostupny zde:

= Préavni zaklad atestaci elektronickych systému spisovych sluZeb

Stanovisko k § 69e zdkona €. 499/2004 Sb., o archivnictvi a spisové sluzb& a 0 zm&né nékterych zakonii, ve znéni
- Ministerstvo vnitra podle tohoto navrhu pfipravi nova pravidia atestace elektronickych systémd spisowych siufeb do 31, ledna 2023, K

pozdéjsich predpisii B ] ) e ) o - . .
objednavkam atestaci podanym atestanimu stfedisku a k atestacim wydanym pred 1. Zervencem 2023 se podle navrhu novely zakona

. v . . . . L. e ., . . . nebude phinliZet a pfipadné piijaté Oplaty za atestace se budou vracet objednateli.
Doporuceni Uradu pro ochranu hospodarské soutéze k nakupim elektronickych systémiu spisovych sluzeb v navaznosti P prip Py platy |

= na novelizaci zdkona &. 499/2004 Sb., o archivnictvi a spisové sluZb& a 0 zmé&né nékterych zakonll, ktera zavadi atestace . . . P e . o .
/ ’ P ¥ ’ Ministerstvo vnitra proto doporucuje objednatelum, aby dukladné zvazili, zda je pro né ucelne objednavky atestaci predkladat, dokud neni

elektronickych systému spisovych sluzeb s cinnosti od 1. inora. 2022 vydan novy postup navazujici na novelu zakona. Pripadné atesty ud&lend pfed prijetim novely toti budou touto novelou zneplatnény.

= Informace odboru archivni spravy a spisové sluZby k pFipravé atestace elektronickych systémii spisové sluzby Viéstnik Ministerstva vnitra

Podklady ze seminare Atestace elektronickych systémii spisové sluzby a souvisejici legislativni zmé&ny spisové sluzby

-—
konaného dne 19. zaFi 2022
Oznameni Ministerstva vnitra, kterym se zvefejiuje Postup atestaéniho strediska pro elektronické systémy spisové sluzby pii
y Postup atestacniho stfediska pro elektronické systémy spisoveé sluZby pfi provadéni atestace elektronického systému provadéni atestace elektronického systému spisové sluzby, podminky providéni atestace a vyse Uplaty za provedeni atestace (docx,
spisové sluzby, podminky provadéni atestace a vy3e tiplaty za provedeni atestace 32 kB)
saubar Micrasoft Word (.doc) » Priloha €. 1 Postupu - formular objednavky atestace elektronického systému spisové sluzby (docx, 19 kB)
i 4 » Pfiloha é. 1 objednavky - prohladeni o splnéni zakladnich poZadavki na elektronicky systém spisové slugby (docx, 45 kB
* Objednavka atestace https://www.agentura-cas.cz/atestace Jednavky - prohiasent o spinani zakiadnich pozadavki na slskironicky systom splsové siuzby { )

» Atest elektronického systému spisove sluzby = Priloha & 2 objednavky - dokumentace elektronického systému spisové sluzby (docx. 19 kB)

« PEflloha &1 pravidel-testov - hnys://www.mvcr.cz/clanek/postup-atestacniho-strediska-pro-
« Piiloha & 2 pravidel - a) Tes  €|€ktronicke-systemy-spisove-sluzby-pri-provadeni-atestace-
- elektronickeho-systemu-spisove-sluzby-podminky-provadeni-

WWW. age ntura-cas.cz = Priloha &. 3 Postupu - vzoratestu - gtestace-a-vyse-Uplaty-za-provedeni-atestace.aspx 3



https://www.mvcr.cz/soubor/vestnik-ministerstva-vnitra-10vmv-pdf.aspx

Co je Provozni rad - Rozsah a struktura
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Soustava dokumentl pokryvajici cely atestacni proces. Je dostupny na https://www.agentura-cas.cz/atestace/provozni-rad/

Vymezeni pouzitych
pojmu a zkratek

Provozni rad stanovuje
zasady, pravidla,
pozadavky a postupy
zavazné pro objednatele
podporujici radny,
Fizeny a dokumentovany
prubéh atestace.

Provozni rad je pro
objednatele zavazny po
celou dobu provadeéni
atestace, od podani
objednavky po obdrzeni
vysledku atestace.

Cast 1: Metodika pripravy Atestacniho prostredi

Stanovuje zasady, pravidla, pozadavky a postupy pro provedeni pfipravy atestacniho prostredi, tedy ¢asti
procesu atestace od okamziku zahajeni atestace na zakladé akceptované objednavky do okamziku predani do
atestacniho prostredi ze strany objednatele atestacnimu stredisku k provedeni testu.

Dokument ,, Metodika pripravy atestacniho prostredi”.

Cast 2: Testovaci scénare pro provedeni atestace eSSL

Dokument ,Testovaci scéndre pro provedeni atestace eSSL” je rozcestnik a popis pfFiloh:
» Ptiloha 1:, Vychozi nastaveni eSSL pred zahdjenim testovani“

» Priloha 2:, Testovaci scéndre” (PDF + Excel)

Cast 3: Bezpecnostni politika Atestacniho strediska

Stanovuje zavazné zasady, pravidla, pozadavky a postupy fizeni informacni bezpecnosti, jejichz cilem je
chranit prostredky atestacniho stfediska, vSech primdrnich a podplrnych aktiv, predevsim informaci v
ukladanych nebo zpracovavanych atesta¢nim strediskem tak, aby byla zajisténa jejich ddvérnost, dostupnost
a integrita, a to s ohledem na relevantni legislativni a organizacni bezpecnostni pozadavky.

Dokument , Bezpecnostni politika Atestacniho strediska”



Dokumenty souvisejici s provoznim fadem /.

PRODUKTY A SLUZBY - STAMNDARDIZACE ~ PRO EXPERTY -~ ODBOR KONCEPCEBIM -~ ATESTACE E55L ~ O NAS ~
Postup atestacniho strediska pro elektronické systémy spisové sluzby pri provadéni atestace COJSOU ATESTACE ESSL
elektronického systému spisové sluzby, podminky provadéni atestace a vyse Uplaty za PROCES ATESTACE ESSL

provedeni atestace (dokument MV) ROVOZNT RAD
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Ceska agentura pro standardizaci, jako?to uréené Atestaéni stfedisko elektronickych spisovych sluZeb vydava podle odst. 5 Elénkux FORMULARE PRO ATESTACE
dokumentu ,Postup atestacniho stiediska pro elektronické systémy spisové sluzby pfi provadéni atestace elektronického systému spisové
sluzby, podminky provadéni atestace a vyse Uplaty za provedeni atestace” zvefejnéném Ministerstvem vnitra ve Véstniku MV ¢a. 10/2023, tento DULEZITE DOKUMENTY A ODKAZY

Provozni Fad Atestacniho stfediska.

o o , § o L o ; o METODICKA DOPORUEENI A NAVODY
Vymezeni pouZitych pojmid a zkratek je pro viechny ¢asti Provoezniho Fadu Atestacniho stfediska spolecné a je uvedeno v dokumentu

Vymezeni pojmu a zkratek. OTAZKY A ODPOVEDI

¥ 1. Provozni fad Atestacniho stfediska - ¢ast 1: Metodika pfipravy atestaéniho prostredi 9 Zavazne vzory formulard pro atestace a dOpOFUCGﬂI pro jEjICh

vyplnéni
Metodika pripravy Atestacniho prostiedi
¥ 2. Provozni fad Atestacniho stfediska - ¢ast 2: Testovaci scénare g Provozni rad ISZR, Podml'nky pFIpOjeni AlS k ISZR, Prirucka pro
Testovaci scéndfe pro proveden atestace eSSL spravce AlS a SSVU - pripojeni k zakladnim registrum a souvisejici
dokumenty

s Priloha 1: Vychozi nastaveni eSSL pied zahajenim testovani

* Priloha 2 @ Provozni rad ISDS, Bezpecnostni upozornéni pro uzivatele
o Priloha 2 Testovaci scénare (PDF)

o Piiloha 2 Testovaci scénafe (XLS) datovych schranek, dokumenty ze skupiny ,Technické pozadavky”

¥ 3. Provozni fad Atestacniho stfediska - ¢ast 3: Bezpe€nostni politika Atestacniho stfediska m Daléi doku menty

Bezpetnostni politika Atestacniho stiediska - MV (ViZ Véstnik MV)

- CAS (viz https://www.agentura-cas.cz/atestace/)

www.agentura-cas.cz 5



Obsah Easti 1 ,,Metodika pFipravy Atestacniho prostredr" /o

1. Uvod
2. Komunikace Objednatele a Atestacniho strediska (popis zpusobu komunikace)

3. Popis virtualizovaného hardwarového prostredi Atestacniho strediska

3.1 Technické sluzby poskytované Atestacnim stfediskem (popis prostfedi pro instalaci eSSL: AD, emailovy server, ...)
3.2 Technické sluzby zajisStované Objednatelem (¢asti Atestacniho prostiedi, které stfedisko nezajistuje)
3.3 Sluzby zprostredkované Atestacnim stfediskem (napojeni na ISZR, I1SDS)

3.4 Vykonové standardy a maximalni parametry (které atestaéni stiedisko poskytuje)

3.5 Operacni systémy (které atestaéni stfedisko poskytuje)

3.6 Sitova infrastruktura Atesta¢niho strediska

3.7 Prehled predinstalovaného softwaru

4. Zasady chovani pracovnikd Objednatele (pozadavek na dodrzovani pokynu)
5. Priprava Atestacniho prostredi (postup, pfeddvané dokumenty)
6. Predani Atestacniho prostredi po dokonceni instalace eSSL Atestacnimu stredisku (postup, predavané dokumenty)



Volba atestacniho prostredi
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Atestaci je mozné provadét v nékterém z nasledujicich atestacnich prostredi (¢l. 5 dokumentu Postup atestacniho strediska...):
A) ve virtualizovaném hardwarovém prostredi atestacniho strediska (interni atestaéni prostiedi — jeho popis viz kap. 3 ¢asti 1 Provozniho Fadu)
B) na vlastnim hardware objednatele umisténém v prostfedi objednatele (pokud eSSL nelze z podstatného divodu umistit do A)
C) v cloudovém prostredi zajisténém objednatelem

Varianta A)
Objednatel

L Remote Desktop
e

Connectlon

= ShawOpiien

Remote Desktop
1 Connection

RDP via VPN

www.agentura-cas.cz
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Atestacni stredisko

Komponenty eSSL
(aplika¢ni server,
databaze, ...)

Vnitrni
virtualni
sit

- Stanice pro
l klientské

operace

Varianty B) a C)
Objednatel

Komponenty eSSL
(aplikacni server,
databaze, ...)

Remote Desktop
1 Connection

tunel

Atestacni stredisko

”“I . Stanice pro
l klientské

operace




Vybrané aspekty pripravy Atestacniho prostredi e
0 Komunikace objednatele a atestacniho strediska @ Technické sluzby zajiStované objednatelem atestace

> DS atestacniho strediska: 4htvpem » Databaze: typicky postaci licence dodavané vyrobcem

> Emailem: atestacev@agentura—cas.cz. databazovych systémd zdarma, napf. Microsoft SQL Express
» Telefonicky pro pozadavky na technickou podporu

e Zalohy / exporty atestaéniho prostredi

@ Parametry interniho atestaéniho prostfedi

(pro jednu instalaci eSSL) » DUlkazy o instalaci eSSL a provedeni test(
» Export tésné pred zahajenim test(
> Servery: 8 - 12 CPU, 58 - 146 GB RAM, 500 GB HDD > Export tésné po ukonéenl' testa
(Windows Server 2016, 2019, 2022 / Debian, Ubuntu, ...)

» Privolbé B) a C) je dodava objednatel i s dokumentaci, ulozeny
» Stanice pro klientské operace: 4 CPU, 8 GB RAM, 80 GB HDD na 3 roky

(Windows Desktop 10 nebo 11, Enterprise)
@ Napojeni testované eSSL na zakladni registry

VARIANTA A): VSechny udaje dostanete od nas

Nadlimitni pozadavky posuzovany individualné.

Predinstalovany ,typicky“ software (Notepad++, WinSCP, Edge, VARIANTY B) a C): sdélite ndm IP adresu a my zajistime certifikat
LibreOffice, Adobe Acrobat Reader, ...). DalSi instalace je moZna na
oznameni.

Napojeni testované eSSL na datové schranky
Vsechny udaje dostanete od nas

» VPN, standardni sitové sluzby (DHCP, DNS, Active directory » ldentifikatory datovych schranek pro nastaveni v eSSL
apod.), emailovy server, zalohovani (dokument Vychozi nastaveni eSSL pfed zahdjenim testovadni)

9 Technické sluzby poskytované atestacnim strediskem

» Predavani dlvérnych udaju pres Password Manager (TeamPass)

www.agentura-cas.cz
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Proces pripravy k provedeni atestace

1. Zaslete objednavku
Formular objedndavky (DOCX) + Doporuceni k vyplnéni (PDF)
> Naleznete na strankach atestacniho strediska v sekci Formulare pro atestace

» V priloze objednavky specifikujete
» Volbu atestacniho prostiedi

» Hardwarové a softwarové pozadavky eSSL

2. Pripravime Interni atestacni prostredi

Pripravi atestacni stredisko

3. Vyzveme vas k instalaci eSSL + poskytneme konfiguracni udaje
» Pro ptipojeni: VPN, adresy virtudlnich server(, jména + hesla k serveriim, ...

» Pro nastaveni eSSL: organizacni struktura plvodce, adresy elektronické posty,
identifikatory DS, Spisovy a skartacni plan, Sablony typovych spisu, ...
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DEKUJEME!

www.agentura-cas.cz
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