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	ČSN
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Information technology – Security techniques – Entity authentication –
Part 3: Mechanisms using digital signature techniques
Technologies de l’information – Techniques de sécurité – Authentification d’entité –
Partie 3: Mécanismes utilisant des techniques de signature numériques
Tato norma je českou verzí mezinárodní normy ISO/IEC 9798-3:1998 včetně změny 

ISO/IEC 9798-3:1998/Amd.1:2010 a včetně opravy ISO/IEC 9798-3:1998/Cor.1:2009-09. Překlad byl zajištěn Úřadem pro technickou normalizaci, metrologii a státní zkušebnictví. Má stejný status jako oficiální verze.

This standard is the Czech version of the International Standard ISO/IEC 9798-3:1998, including its Amendment ISO/IEC 9798-3:1998/Amd.1:2010 and including its Corrigendum ISO/IEC 9798-3:1998/Cor.1:2009-09. It was translated by the Czech Office for Standards, Metrology and Testing. It has the same status as the official version.

Nahrazení předchozích norem

Touto normou se nahrazuje ČSN ISO/IEC 9798-3 (36 9743) z června 1997.
Národní předmluva

Změny proti předchozí normě

Toto druhé vydání zrušuje a nahrazuje první vydání této normy, které bylo technicky revidováno. Implementace založené na prvním vydání budou vyhovovat také druhému vydání této normy.

Informace o citovaných dokumentech

ISO/IEC 9798-1:1997 nezavedena

Vysvětlivky k textu převzaté normy

Do normy jsou zapracovány změna ISO/IEC 9798-3:1998/Amd.1:2010 a oprava ISO/IEC 9798-3:1998/Cor.1:2009-09. Změny jsou v textu označeny svislou čárou. Na zapracované opravy upozorňuje národní poznámka.

Upozornění na národní poznámky

V kapitole 3 a v bibliografii je uvedena národní poznámka, která upozorňuje na zapracování opravy 
ISO/IEC 9798:1998/Cor.1:2009-09.
Vypracování normy

Zpracovatel: Ing. Alena Hönigová, IČO 61470716 
Technická normalizační komise: TNK 20 Informační technologie
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	Odmítnutí odpovědnosti za manipulaci s PDF souborem

Tento soubor PDF může obsahovat vložené typy písma. V souladu s licenční politikou Adobe lze tento soubor tisknout nebo prohlížet, ale nesmí být editován, pokud nejsou typy písma, které jsou vloženy, používány na základě licence a instalovány v počítači, na němž se editace provádí. Při stažení tohoto souboru přejímají jeho uživatelé odpovědnost za to, že nebude porušena licenční politika Adobe. Ústřední sekretariát ISO nepřejímá za její porušení žádnou odpovědnost.

Adobe je obchodní značka „Adobe Systems Incorporated“.

Podrobnosti o softwarových produktech použitých k vytvoření tohoto souboru PDF lze najít ve Všeobecných informacích, které se vztahují k souboru; parametry, na jejichž základě byl PDF soubor vytvořen, byly optimalizovány pro tisk. Soubor byl zpracován s maximální péčí tak, aby ho členské organizace ISO mohly používat. V málo pravděpodobném případě, že vznikne problém, který se týká souboru, 
informujte o tom Ústřední sekretariát ISO na níže uvedené adrese.
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Předmluva
ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se podílejí na vypracování mezinárodních norem prostřednictvím technických komisí ustavených příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC spolupracují v oborech společného zájmu. Práce se zúčastňují také další vládní a nevládní mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační technologie zřídily ISO a IEC společnou technickou komisi ISO/IEC JTC 1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi ISO/IEC, část 2.

Hlavním úkolem společné technické komise je vypracování mezinárodních norem. Návrhy mezinárodních norem přijaté společnou technickou komisí se rozesílají národním členům k hlasování. Vydání mezinárodní normy vyžaduje souhlas alespoň 75 % hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových práv. ISO a IEC nelze činit odpovědnými za identifikování jakéhokoliv nebo všech patentových práv.

Mezinárodní normu ISO/IEC 9798-3 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie, subkomise SC 27 Bezpečnostní techniky IT.
Toto druhé vydání zrušuje a nahrazuje první vydání (ISO/IEC 9798-3:1993), jehož je technickou revizí. Implementace, které vyhovují ISO/IEC 9798-3 (první vydání), budou vyhovovat také ISO/IEC 9798-3 (druhé vydání).
Změnu 1 k ISO/IEC 9798-3:1998 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie, subkomise SC 27 Bezpečnostní techniky IT.
ISO/IEC 9798 se společným názvem Informační technologie – Bezpečnostní techniky – Autentizace entit sestává z těchto samostatných částí:
· Část 1: Obecně

· Část 2: Mechanismy využívající symetrické šifrovací algoritmy

· Část 3: Mechanismy využívající techniky digitálního podpisu

· Část 4: Mechanismy využívající kryptografickou kontrolní funkci

· Část 5: Mechanismy využívající techniky nulových znalostí

· Část 6: Mechanismy využívající manuální přenos dat

Další části mohou následovat.

Příloha A této části ISO/IEC 9798-3 je informativní a příloha B normativní.

1 Předmět normy

Tato část ISO/IEC 9798 specifikuje mechanismy autentizace entit používající digitální podpisy založené na asymetrických technikách. Dva mechanismy zajišťují autentizaci jednotlivé entity (jednostranná autentizace), zatímco zbývající mechanismy jsou určeny pro vzájemnou autentizaci dvou entit. K ověření identity entity je používán digitální podpis. Může být zapojena důvěryhodná třetí strana.

Mechanismy specifikované v této části ISO/IEC 9798 používají časově proměnné parametry, například vyznačení času (časové razítko), pořadová čísla nebo náhodná čísla, aby se zabránilo tomu, že bude platná autentizační informace akceptována později.
Je-li použito vyznačení času (časové razítko) nebo pořadové číslo, je pro jednostrannou autentizaci potřebný jeden průchod, zatímco pro vzájemnou autentizaci jsou potřebné dva průchody. Je-li použita metoda výzvy a odezvy využívající náhodná čísla, jsou pro jednostrannou autentizaci potřebné dva průchody, zatímco pro vzájemnou autentizaci jsou potřebné tři nebo čtyři průchody (v závislosti na použitém mechanismu).

2 Citované dokumenty

V tomto dokumentu jsou normativní odkazy na následující citované dokumenty (celé nebo jejich části), které jsou nezbytné pro jeho použití. U datovaných citovaných dokumentů se používají pouze datované citované dokumenty. U nedatovaných citovaných dokumentů se používá pouze nejnovější vydání citovaného dokumentu (včetně všech změn).

ISO/IEC 9798-1:1997 Information technology – Security techniques – Entity authentication – Part 1: General
(Informační technologie – Bezpečnostní techniky – Autentizace entit – Část 1: Všeobecně)

3 Definice a způsob zápisu

Pro účely této části ISO/IEC 9798 jsou použity definice a značení uvedené v ISO/IEC 9798-1 a dále:

IA
Identita entity A, což je buď A, nebo CertA.
IB
Identita entity B, což je buď B, nebo CertB.
ResX
Výsledek ověření veřejného klíče entity X nebo certifikátu veřejného klíče.
Podle definice v ISO/IEC 9798-1 představuje X||Y výsledek zřetězení datových položek X a Y ve specifikovaném pořadí. V případech, kdy je výsledek zřetězení dvou nebo více datových položek podepsán jako část jednoho z mechanismů specifikovaných v této části ISO/IEC 9798, musí být tento výsledek vytvořen tak, že může být jedinečně rozložen do jeho jednotlivých datových řetězců, to znamená, že zde neexistuje možnost dvojznačné interpretace. Této poslední vlastnosti může být v závislosti na aplikaci dosaženo mnoha různými způsoby. Například by to mohlo být zaručeno a) stanovením délky každého z podřetězců v doméně použití mechanismu nebo b) zakódováním posloupnosti zřetězených řetězců s použitím metody, která zaručuje jedinečné dekódování, například použitím rozlišujících kódovacích pravidel definovaných v ISO/IEC 8825-1 [1]NP1).
4 Požadavky

V autentizačních mechanismech specifikovaných v této části ISO/IEC 9798 entita, která má být autentizována, potvrzuje svoji identitu prokázáním znalosti svého soukromého podpisového klíče. Toho je dosaženo tak, že entita použije svůj soukromý podpisový klíč k podpisu specifických dat. Podpis může být ověřen kýmkoliv použitím veřejného ověřovacího klíče entity.
Bibliografie

[1] ISO/IEC 8825-1 Information technology – ASN.1 encoding rules: Specification of Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)NP2)
[2] ISO/IEC 9796 (všechny části) Information technology – Security techniques – Digital signature scheme giving message recovery

[3] ISO/IEC 14888 (všechny části) Information technology – Security techniques – Digital signature with appendix
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�	ISO/IEC 9798:1997 je nahrazena ISO/IEC 9798:2010, zavedenou v ČSN ISO/IEC 9798-1:2011 (36 9743) Informační technologie – Bezpečnostní techniky – Autentizace entit – Část 1: Všeobecně.


NP1)	NÁRODNÍ POZNÁMKA Text tohoto odstavce doplněn na základě opravy ISO/IEC 9798-3:1998/Cor.1:2009-09.


NP2)	NÁRODNÍ POZNÁMKA Bibliografický odkaz byl doplněn na základě opravy ISO/IEC 9798-3:1998/Cor.1:2009-09.






© Úřad pro technickou normalizaci, metrologii a státní zkušebnictví, RRRR
XXXXX
Podle zákona č. 22/1997 Sb. smějí být české technické normy rozmnožovány a rozšiřovány
jen se souhlasem Úřadu pro technickou normalizaci, metrologii a státní zkušebnictví.
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